一、采购需求一览表
	序号
	项目名称
	服务年限
	交货时间
	采购预算
	备注

	1
	数据防勒索
运维系统
	3年
	合同签订45个工作日内
	60万元
	


二、设备一览表
	序号
	产品类型
	配置要求
	数量

	1
	数据库防护系统
	总体要求：数据安全内部控制类安全设备，具有数据资产分级分类管理、敏感数据发现、数据库准入控制、数据操作权限控制、误操作恢复、动态脱敏管理、密码安全策略等功能，并能够出具相关报表。数据库支持ORACLE RAC、SQL SERVER、MySQL、DB2。
硬件要求：1U以上机架式设备， 6电口以上、16G以上内存，512G以上SSD，3T以上存储空间。在线SQL存储60亿条以上。
软件要求：有独立软件平台，包含16个以上数据库实例授权，并支持可扩展。
	1台

	2
	防勒索运维系统
	总体要求：针对目前流行的勒索病毒，能够精确识别勒索病毒的入侵，并及时告警。保护文档，防止敏感信息被加密，保护数据库文件及备份文件。支持注册表管控，设备状态监控。支持WEB界面策略配置和下发、日志收集及分析，能够有效阻断已知和未知勒索软件的攻击。
软件要求：有独立软件平台，包含16台服务器防勒索软件授权。
	1套

	3
	数据库审计系统
	总体要求：以数据资产安全访问为出发点，精确审计、全面审计为基础，提供围绕数据库的日常化运营、可疑分析和安全报告，对恶意行为操作进行追溯。数据库支持ORACLE RAC、SQL SERVER、MySQL、DB2。
硬件要求：1U以上机架式设备， 6个电口以上、16G以上内存、512G以上SSD、3T以上存储空间。在线SQL存储60亿条以上。
软件要求：有独立软件平台，包含16个以上数据库实例授权，并支持可扩展。
	1台

	4
	数据库运行安全管理平台
	总体要求：安全管理平台能够7*24小时实时监控数据库，感知隐患，快速定位问题。具有数据库巡检、故障处理、数据库自动化部署、趋势分析和预测、生成报表等功能。保证整个信息化业务系统的连续可用和数据资产的完整性。数据库支持ORACLE RAC、SQL SERVER、MySQL、DB2。
硬件要求：1U以上机架式设备，4个以上电口，16G以上内存，3T以上存储空间。
软件要求：有独立软件平台，含16个以上数据库实例授权。
	1台


三、主要技术参数
数据库防护系统
1、 具备敏感数据探测能力：可自动发现敏感数据，数据类型至少包括：个人敏感信息，机构单位敏感信息，其他基础信息。
2、 具备敏感数据分级分类：可多个维度归类敏感数据资产，形成资产集合进行独立管理。（需提供软件功能截图并加盖公章）
3、 身份准入：支持身份的多因子认证，至少应支持应用程序名、IP地址、主机名、操作系统账户、数据库用户、数字证书、身份敏感标签、日期、时间、时间域、身份类别、有效时间、应用用户名等因素的任意组合，系统根据多维身份管理策略，自动判别登录合法性。
4、 数字证书认证：支持为敏感数据管理人员身份分发唯一的数字证书，每张数字证书有且仅支持载入唯一U盾。
5、 安全登录：支持数据库运维工具免密登陆。常用工具为Toad、PL/SQL Developer。（需提供软件功能截图并加盖公章） 
6、 访问控制：针对敏感数据集合的访问，任何账户（包括DBA\SYSDBA\Schema User\any权限等用户）都需要通过授权才可以访问，对不具备访问权限的操作，可明确阻断拒绝；支持查询、修改、删除等操作的行数控制，避免数据泄漏；支持账户访问频次控制，避免一定时间内的高频次访问，避免数据流失。
7、 误操作恢复：当误删除敏感数据时，系统应及时记录操作的时间、数据库名称、操作类型、对象名称、对象类型、SQL语句等信息，并提供恢复的功能，提供数据的快速恢复。（需提供软件功能截图并加盖公章） 
8、 工单管理：通过工作流的方式对敏感表格和敏感SQL访问进行授权，并能够形成逐级审批机制。 
9、 回溯分析：提供一致性回溯分析、相同事件查看分析，并能够提供依赖于审计信息的即时报表分析。
10、报表管理：支持日报、月报、周报等生成，导出格式支持HTML、PDF、EXCEL等。报表字段至少包含数据库用户、IP地址、触发的规则名称、应用程序名称、系统响应、访问时间等。
防勒索运维系统
1、保护对象：支持所有主流数据库的勒索病毒防护，支持主流文档的勒索病毒防护，通过防止非法篡改、非法删除、非法勒索加密等手段进行防护。
2、引导区防护：支持引导区保护模式，防止恶意指令或代码修改操作系统系统引导区。（需提供软件功能截图并加盖公章）
4、支持白名单策略：至少通过识别程序名、程序签名及安全标签等信任验证机制对应用程序进行保护。（需提供软件功能截图并加盖公章）
5、策略管理：支持全局策略制定、下发和回收；支持策略在线分组推送，可根据不同分组下发自定义策略。支持在服务端远程控制客户端的强安全保护模式、引导区防护模式。
6、客户端离线模式：在离线模式下仍能够具备数据安全保护能力。（需提供软件功能截图并加盖公章）
7、客户端可将日志内容上传到服务端，包括策略名、设备名、IP地址、访问目标路径、进程路径及名称、进程HASH值、操作系统信息、MAC地址、时间、操作结果等；支持以图表方式查看客户端当前及历史保护情况。（需提供软件功能截图并加盖公章）
数据库审计系统
1、支持自动探测数据库，支持自动发现数据库，记录数据库的IP地址、端口号、数据库类型等信息，可自由选择将发现的数据库添加至保护对象，进行数据库审计。（需提供软件功能截图并加盖公章）
2、双向审计：可双向审计，支持对操作的影响行数、执行时长、执行状态、返回内容的行数统计、黑白名单策略进行设置。
3、审计规则：应出厂内置多种审计规则，包括高危DDL操作事件、高危DML操作事件、授权管理事件、账号管理事件、登录失败事件、陌生IP或账号登录事件、SQL注入攻击事件、漏洞攻击事件等。
4、特征库：支持自定义SQL注入特征库和漏洞特征库，从适用的数据库类型、风险等级、启用状态、payload类型、payload内容等维度确定特征策略。（需提供软件功能截图并加盖公章）
5、审计内容：所有的SQL操作行为，记录包括触发的规则名称、访问源信息（包括客户端IP地址、访问时间、终端IP、终端应用、终端用户名）、受保护对象信息（包括数据库类型、服务端IP、资产）、审计级别、操作行为（包括操作类型、操作时长、影响行数、执行结果、绑定变量）、原始操作语句等。（需提供软件功能截图并加盖公章）
6、自定义告警策略：支持根据IP地址、操作类型、时间、错误码、数据库类型、操作分类、数据库用户、返回/影响行数、审计级别、附加SQL语句等精细组合因子条件对敏感操作行为自定义设置告警规则策略。告警方式包括：邮件、短信等； 

7、报表管理：综合性报表包括但不限于风险报表、身份报表、行为报表、客体报表、响应报表、运维报表。
数据库运行安全管理平台
1、采用无代理部署模式，要求轻量、安全、易维护。支持自动识别数据库集群和容灾架构，包括：Oracle RAC/DG/OGG、SQL Server Alwayson、MySQL Cluster/主从/主主、DBRA等，并自动生成拓扑图。
2、支持数据库的运行监控：数据库连接、监听、实例状态，数据库启停状态；表空间、ASM磁盘组、归档日志、闪回空间、数据文件、文件系统状态和变化；Oracle RAC/DG/OGG、SQL Server Alwayson、MySQL Cluster/主从/主主、DBRA等集群和容灾状态；长事务、大事务运行状态；数据库登录、数据库连接、SQL解析、SQL执行、SQL提交状态；Processes、Sessions、DB files、Jobs等数据库资源使用状态；Lock、Latch、Mutex锁资源状态；物理备份和逻辑备份状态；CPU、内存、存储I/O、网络等主机资源使用状态。
3、支持自动化巡检：支持自动和手动两种方式深度巡检，支持批量巡检；从数据库可用性、空间管理、安全性、可靠性、性能、错误、主机资源、数据库资源、数据库软件、数据库参数、系统参数等维度，完成对数据库资产的全面深度检查；巡检结果提供异常告警项汇总页，可查看近期巡检的异常告警项数量分布图，并支持查看当前巡检的异常告警项具体内容；可通过巡检报告对数据库可能存在的故障和问题进行快速定位，对每个异常指标提供专业解读和建议；支持多种文档下载巡检报告。（需提供软件功能截图并加盖公章）
4、获取AWR报告：支持自动获取，支持全中文解读，且内容至少包括：主机资源、数据库资源、会话登录、SQL解析、SQL执行、事务提交、RAC统计和数据库参数等，并根据数据库的性能状况给出专业分析，对数据库存在的性能瓶颈进行定位，对异常指标提供优化建议；AWR解读报告支持多种文档格式输出。（需提供软件功能截图并加盖公章）
5、提供表空间扩容工具、自动锁处理工具、DB-link分析工具、归档日志清理工具、DUMP文件导出工具、数据库SCN检测工具等。（需提供软件功能截图并加盖公章）
6、支持主机配置、主机资源、数据库用户、数据库应用、数据库对象、数据库配置、数据库空间等维度的变更追溯；支持查看变更的详细信息，包括：变更时间、变更类型、变更操作和变更内容等。（需提供软件功能截图并加盖公章）
